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REAGAVIMO | ASMENS DUOMENU SAUGUMO PAZEIDIMUS PROCEDUROS
APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1.  Reagavimo j asmens duomeny saugumo pazeidimus procediiros aprasas (toliau —
Aprasas) nustato Kauno Martyno Mazvydo progimnazija (toliau — Mokykla) darbuotojy, dirbanéiy
pagal darbo sutartis, veiksmus, jvykus duomeny saugumo pazeidimui, jy iSaiSkinimo, pranes§imo
priezitiros institucijai, duomeny subjektams tvarka, pazeidimo prevencinio plano sudarymo bei kitus
atvejus, jgyvendinant 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamento (ES)
2016/679 d¢l fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas)
(toliau — BDAR) 33 ir 34 straipsniy reikalavimus.

2. Aprasu privalo vadovautis:

2.1. Darbuotojai, dirbantys pagal darbo ar kitas sutartis (toliau — darbuotojai);

2.2. Mokyklos duomeny tvarkytojai, kuriems pavesta laikytis Apraso duomeny tvarkymo
sutartyje nustatyta tvarka ir apimtimi.

3. Darbuotojai privalo uztikrinti, kad Mokyklos pasitelkiami duomeny tvarkytojai, be kity
reikalavimy, numatyty BDAR 28 straipsnyje, biity jpareigoti laikytis atitinkamy Aprase numatyty
reikalavimy, uZztikrinan¢iy pareiga duomeny tvarkytojui tinkamai informuoti Mokykla apie jos
pavedimu tvarkomy duomeny pazeidimg, bendradarbiauti aiSkinantis duomeny saugumo pazeidimo
priezastis, teikti visg reikiamg informacijg, kad Mokykla galéty tinkamai jgyvendinti visas duomeny
valdytojui tenkancias pareigas, numatytas BDAR.

4. ApraSe vartojamos sgvokos:

4.1. duomeny saugumo pazZeidimas — bet koks jvykis, dél kurio netycia arba neteisétai
sunaikinami, prarandami, pakei¢iami, be leidimo atskleidZiami tvarkomi asmens duomenys arba prie
Jju be leidimo gaunama prieiga,

4.2. priezitiros institucija — Valstybiné duomeny apsaugos inspekcija (jmonés kodas
188607912, L. Sapiegos g. 17, Vilnius, el. pastas ada@ada.lt);

4.3. duomeny apsaugos pareigiino funkcijas atliekan¢iy darbuotojuy kontaktas —

Kauno Martyno Mazvydo progimnazija, el. pastas m.mazvydo.rastine@gmail.com, tel. Nr. 837
312049;
4.4. kitos Aprase vartojamos savokos atitinka BDAR jtvirtintas sgvokas.

Il SKYRIUS
I ETAPAS: DUOMENU SAUGUMO PAZEIDIMO NUSTATYMAS IR ANALIZE

5. Duomeny saugumo paZeidimu (toliau — PaZeidimas) laikomas bet koks saugumo
incidentas, dél kurio jvyksta vienas arba keli toliau numatyti pazeidimai:

5.1. konfidencialumo paZeidimas — netyCia ar neteisétai atskleidziami asmens duomenys
arba prie duomeny suteikiama (gaunama) prieiga tam teisés neturintiems asmenims, pavyzdziui,
duomeny kopijos iSsiuntimas treCiajam asmeniui, neturiniam teisinio pagrindo juos gauti,


mailto:ada@ada.lt

prisijungimo prie duomeny bazés slaptazodzio pavieSinimas, praradimas, atskleidimas kitam
darbuotojui, neSiojamojo kompiuterio, kuriame sukaupti duomenys, praradimas, popieriniy
dokumenty praradimas, vagysté ir pan.;

5.2. pasiekiamumo paZeidimas — netyCia ar neteisétai prarandama prieiga prie asmens
duomeny arba duomenys yra sunaikinami. Tokio pobudZio pazeidimu galéty biiti laikomas duomeny
bazés iStrynimas, praradimas (vagysté), sunaikinimas, pavyzdziui, gaisro, litities atveju ir nesant
atsarginés kopijos, i§ kurios bty galima atkurti prarastus duomenis. Pasiekiamumo pazeidimu
laikytinas ir jprasting Mokyklos veiklg sutrikdes prieigos prie duomeny praradimas;

5.3. vientisumo pazeidimas — netyc€ia ar neteisétai atlikti asmens duomeny pakeitimai. Tai
galéty biti tre¢iojo asmens, jgijusio neteiséty prisijungimag prie duomeny bazés, jvykdyti joje esanciy
jrasy pakeitimai, taip pat programinés jrangos ar kitokie procedury sutrikimai, dél kuriy atsiranda
duomeny netikslumy arba pasikeitimy.

6. Kai yra nustatomas arba jtariamas Pazeidimas, atitinkantis ApraSo 5 reikalavimus, ji
nustates darbuotojas asmeniskai el. pastu, telefonu ir (arba) kitomis komunikacijos priemonémis turi
kuo skubiau informuoti savo tiesioginj vadova ir Mokyklos duomeny apsaugos pareigiino funkcija
atliekantj darbuotojg (toliau — pareigtinas).

7. Darbuotojas arba jo tiesioginis vadovas Mokyklos vadovui ir pareigiinui pateikia jam
zinomg Pazeidimo nustatymui biiting informacija:

7.1. poveikio informaciniy technologijy (toliau — IT) infrastrukttirai mastg;

7.2. informacinius iSteklius, kuriems gali kilti arba yra kilgs pavojus (kokios duomeny bazés
yra arba gali buti paveiktos);

7.3. zinomg arba tikéting Pazeidimo trukme (kada jvyko ir kada buvo sustabdytas arba kada,
tikétina, galima bty tai padaryti);

7.4. paveiktus arba galimai paveiktus duomeny subjektus ir poveikio jiems mastg (ar
paveikti tik konkrec¢ios duomeny subjekty grupés duomenys, kokia konkrecCios grupés dalis yra
paveikta ir pan.);

7.5. pradinius Pazeidimo pasekmiy pozymius (pavyzdziui, prieigos prie duomeny
praradimas, nustatyti neteiséti duomeny pakeitimai, rasti pavieSinti duomenys ir pan.).

8. Nustatant Pazeidimg ir vykdant jo analize¢ darbuotojai Pazeidimo tyrimo komisijai arba
pareigiinui privalo teikti visapusiska, iSsamia, tikslig ir operatyvig informacija dél galimo PaZeidimo.

9. Nustacius Pazeidimg, atlieckamas pirminis jvykusio galimo Pazeidimo vertinimas ir
nustatoma, ar egzistuoja Sios aplinkybés:

9.1. prarastas arba gali biti prarastas reikSmingas kiekis asmens duomeny, ypac kai
Pazeidimas susijes su specialiy kategorijy duomenimis arba jautresniais duomenimis, pavyzdziui,
sveikatos duomenimis, religiniais, filosofiniais jsitikinimais, naryste profesinése sgjungose, lytine
orientacija, asmeny teistumu, finansine informacija ir pan. NereikSmingu kiekiu gali biti laikomas
vienkartinis, atsitiktinis duomeny praradimas, pavyzdziui, elektroninio laiSko iSsiuntimas ne tam
adresatui, popieriaus lapo, bylos praradimas (pametimas);

9.2. Pazeidimas tikétinai gali kelti didelj pavojy fiziniy asmeny teiséms ir laisvéms;

9.3. daromas poveikis dideliam duomeny subjekty skaiciui, ypac¢ kai poveikis daromas
labiau pazeidziamiems duomeny subjektams, pavyzdziui, vaikams;

9.4. susiklosté bet kokia kita situacija, kuri gali sukelti reikSminga poveiki duomeny
subjektams ir (arba) Mokyklai.

10. Jeigu nustatoma, kad turimais duomenimis PaZeidimas atitinka ApraSo 5 ir 9 punkty
kriterijus, pradedama reagavimo j asmens duomeny saugumo pazeidimus procedira ir Mokyklos
direktoriaus jsakymu sudaroma Pazeidimo tyrimo komisija (toliau — Komisija).

11. Komisijg sudaro pareigiinas ir kiti darbuotojai, atsakingi uz Pazeidima arba turintys
informacijos apie jvykusj Pazeidimg ir (ar) galintys padéti ji sustabdyti, taip pat kiti Pazeidimui
svarblis asmenys. Paprastai Komisija sudaroma i§ Mokyklos direktoriaus arba jo jgaliojo asmens,
pareigiino, teisés, IT ir kity specialisty.

12. Jeigu Pazeidimas neatitinka ApraSo 5 ir (ar) 9 punkto reikalavimy, Komisija
nesudaroma ir vykdoma supaprastinta reagavimo j asmens duomeny saugumo pazeidimus procediira



(toliau — Supaprastinta procediira). Vykdant Supaprastintg procediirg visus Pazeidimo iSaiSkinimo,
apribojimo ir kitus batinus atlikti veiksmus koordinuoja pareigtnas. Atlikus visus bitinus veiksmus
Supaprastinta procediira dokumentuojama ir uzpildzius Mokyklos asmens duomeny saugumo
pazeidimy Zurnala (toliau — Zurnalas), kurio forma nustatyta Aprao 1 priede, uZbaigiama.

13. Vykdant Supaprastintg procediirg ir nustacius, kad jvykes Pazeidimas atitinka ApraSo 5
ir 9 punkty kriterijus, pareigtinas teikia sitilyma Mokyklos direktoriui Pazeidimo tyrimui sudaryti
Komisija.

14. Visa gauta, renkama informacija fiksuojama tokiu biidu, kad atliekant vélesn¢ perzitirg
biity galima nustatyti aiSkig chronologine veiksmy seka ir situacijos eiga bei priemones, kuriy buvo
imtasi.

111 SKYRIUS
II ETAPAS: DUOMENU SAUGUMO PAZEIDIMO APRIBOJIMAS, LIKVIDAVIMAS IR
ATKURIMAS

15. Nustacius, kad jvyko Pazeidimas pirmiausia bitina imtis priemoniy, kad Pazeidimas
bty kuo skubiau apribotas (sustabdytas, nutrauktas, pasalintas). Konkretiis veiksmai Pazeidimui
apriboti atliekami jvertinus konkretaus Pazeidimo aplinkybes, mastg, specifikg ir pan. Siekiant
Pazeidima apriboti, gali biiti imamasi §iy priemoniy:

15.1. duomeny istrynimas nuotoliniu badu i§ pamesto, pavogto ar Kitaip prarasto jrenginio;

15.2. duomeny uzsifravimas nuotoliniu biidu pamestame, pavogtame ar kitaip prarastame
irenginyje;

15.3. skubus kreipimasis j asmenj, kuriam per klaidg buvo iSsiysti ar kitaip atskleisti
duomenys, su praSymu neatidaryti atsiysty duomeny ir juos istrinti be galimybés atkurti;

15.4. atskleisto tretiesiems asmenims prisijungimo prie duomeny bazés slaptazodzio
pakeitimas;

15.5. prarasty duomeny atktirimas 1§ turimos atsarginés kopijos.

16. Siame etape biitina imtis atsargumo priemoniy siekiant uztikrinti, kad biity surinkti kiek
Jmanoma tikslesni duomenys bei jrodymai apie jvykusj Pazeidima (pavyzdziui, uzfiksuojama, kas,
kada ir 1§ kokio jrenginio jungesi prie duomeny bazés, kam konkreciai buvo per klaida i$siysti asmens
duomenys, kokiomis aplinkybémis buvo prarastas jrenginys su duomenimis).

17. Veiksmai, skirti iStaisyti arba sumazinti Zala duomeny subjektui, sukelta Pazeidimo,
turéty biti nukreipti ne vien | esamo Pazeidimo priezasties pasalinimg, bet ir siekiant neleisti
Pazeidimui pasikartoti. Turéty buti nustatytos bent vykdomy procesy, naudojamy sistemy pazeidimo
priezastys, dél kuriy ir toliau gali jvykti Pazeidimy arba kurios savaime sudaro prielaidas jvykti
Pazeidimui.

18. Esant butinybei, Mokykla gali informuoti visuomene¢ apie Pazeidimo tyrima, jo
rezultatus, priemones, kuriy imamasi PaZeidimui apriboti ir pan.

19. Atkarimo stadijoje sistemos turéty buti pagal galimybes atkurtos j ankstesng bikle,
siekiant uztikrinti Mokyklos veiklos testinuma.

IV SKYRIUS
11 ETAPAS: DUOMENU VALDYTOJO PRANESIMAS PRIEZIUROS INSTITUCIJAI
APIE DUOMENU SAUGUMO PAZEIDIMA

20. Mokykla, kaip duomeny valdytoja, nedelsdama privalo informuoti Valstybing duomeny
apsaugos inspekcijg (toliau — VDAI), jeigu Komisija arba pareigiinas nustato, kad Pazeidimas kelia
arba tikétinai gali kelti pavojy duomeny subjekty, paveikty Pazeidimo, teiséms ir laisvéms. Pavojy
kelianciu laikytinas toks PaZeidimas, dél kurio, laiku nesiémus tinkamy priemoniy, duomeny
subjektas galéty patirti kiino suzalojima, materialing ar nematerialing zalg, teisiy apribojima,
diskriminacijg, galéty biiti pavogta ar suklastota asmens tapatybé¢, jam padaryta finansiniy nuostoliy,



neleistinai panaikinti pseudonimai, pakenkta jo reputacijai, prarastas asmens duomeny, kurie laikomi
profesine paslaptimi, konfidencialumas arba padaryta kita turtiné, neturtiné ar socialiné zala.

21. Vertinant pavojy duomeny subjektui atsizvelgiama j konkrecias Pazeidimo aplinkybes,
pavojaus duomeny subjekto teiséms ir laisvéms atsiradimo tikimybe ir rimtumg. Pavojus turéty buti
vertinamas remiantis objektyviai ir atsizvelgiant j Siuos kriterijus:

21.1. Pazeidimo tipa;

21.2. asmens duomeny Kategorijas (pavyzdziui, specialiy kategorijy asmens duomenys,
duomenys apie apkaltinamuosius nuosprendzius, jautresni duomenys, finansiniai duomenys);

21.3. kaip lengvai gali bti identifikuojamas duomeny subjektas;

21.4. pasekmiy rimtumg duomeny subjektams;

21.5. specialias duomeny subjekto savybes (pavyzdziui, duomenys, susij¢ su vaikais ar
kitais pazeidziamais asmenimis);

21.6. paveikty duomeny subjekty skaiciy;

21.7. specialias duomeny valdytojo savybes (pavyzdziui, veiklos pobidj).

22. Ivertinus rizika duomeny subjekto teiséms ir laisvéms nustatomos Sios rizikos rasys:

22.1. néra rizikos;

22.2. maza;

22.3. viduting;

22.4. didelé.

23. I8vada dél Pazeidimo buvimo ir rizikos fiziniy asmeny teiséms ir laisvéms egzistavimo
Komisija arba pareigtinas pateikia Mokyklos direktoriui (ar jo jgaliotam asmeniui), kuris sprendzia
deél tolesniy veiksmy. Jeigu, ivertinus rizika, abejojama, ar ji yra ir ar reikia pranesti apie Pazeidima
VDAL, rekomenduotina pranesti. PraneSimo priezitiros institucijai forma nustatyta Apraso 2 priede.

24. Jei Pazeidimas kelia pavojy (rizika) duomeny subjekty teiséms ir laisvéms, pareigiinas
ne véliau kaip per 72 valandas nuo Mokyklos suzinojimo (nustatymo) apie Pazeidima momento
VDA pateikia tokig informacija:

24.1. Pazeidimo pobudj, jskaitant, jeigu jmanoma, atitinkamai paveikty duomeny subjekty
kategorijas ir apytikslj skaiiy, taip pat atitinkamy asmens duomeny jras$y kategorijas ir apytikslj
skaiciy;

24.2. tikétiny PaZeidimo pasekmiy apraSyma;

24.3. priemones, kuriy émési arba planuoja imtis Mokykla tam, kad buty pasalintas
Pazeidimas;

24.4. priemones galimoms neigiamoms Pazeidimo pasekméms duomeny subjektui
sumazinti;

24.5. informacija, ar apie jvykusj Pazeidimg pranesta duomeny subjektams;

24.6. kontaktinio asmens, galin¢io suteikti daugiau informacijos, varda, pavarde ir
kontaktinius duomenis.

25. Jeigu visos informacijos VDAI nejmanoma pateikti vienu metu arba aiskinamasi
Pazeidimo priezastis, tolesn¢ informacija nepagristai nedelsiant gali biiti teikiama etapais. Apie tai,
kad informacija bus teikiama etapais, VDAI informuojama pirminiame praneSime.

26. Jeigu po praneSsimo VDAI pateikimo atlikus tolesnj tyrimg yra nustatoma, kad saugumo
incidentas buvo sustabdytas ir faktiskai nebuvo jokio Pazeidimo, apie tai nedelsiant informuojama
VDAL ir tai pazymima Zurnale.

27. Jeigu Pazeidimas paveikia arba gali paveikti duomeny subjekty duomenis daugiau negu
vienoje valstybéje naréje ir yra reikalinga pranesti priezitiros institucijai, Mokykla turéty pranesti
vadovaujanciai priezitros institucijai (BDAR preambulés 55 punktas). Jeigu abejojama, Kuri
priezitros institucija yra vadovaujanti, bet PaZeidimas jvyko Lietuvos Respublikoje, tuomet
pranesama VDAI. Siuo atveju, teikiant prane§img, rekomenduotina nurodyti, ar toks PaZeidimas
apima ir kitose valstybése narése esanc¢ias duomeny valdytojo buveines ir kuriose valstybése narése
esancius duomeny subjektus Pazeidimas galéjo paveikti.



V SKYRIUS
IV ETAPAS: DUOMENU VALDYTOJO PRANESIMAS DUOMENU SUBJEKTUI APIE
DUOMENU SAUGUMO PAZEIDIMA

28. Kai nustatoma, kad jvyko Pazeidimas, atitinkantis Apraso 5 ir 9 punkty reikalavimus, ir
dél jo gali kilti didelis pavojus duomeny subjekty teiséms ir laisvéms, Mokykla nepagrjstai
nedelsdama, bet ne véliau kaip per 72 valandas nuo Pazeidimo paaiskéjimo momento informuoja
duomeny subjektus, kuriy teiséms ir laisvéms gali Kilti didelis pavojus.

29. Didelj pavojy kelianciu gali buti laikomas bet kuris 20 punkte nurodyty pasekmiy rizikg
keliantis Pazeidimas tada, jei tokios Pazeidimo pasekmés yra labai tikétinos, tvarkomi jautriis asmens
duomenys (pavyzdziui, duomenys apie sveikatg), Pazeidimas turi neigiamg poveiki dideliam
duomeny subjekty skaiciui ir pan.

30. Mokykla, informuodama duomeny subjektus, teikia pranesimg, kurio forma nustatyta
ApraSo 3 priede, ir aiSkia, paprasta kalba apraso PaZeidimo pobudj bei pateikia bent jau toliau
nurodyta informacija:

30.1. kontaktinio asmens, galin¢io suteikti daugiau informacijos, varda, pavardg ir
kontaktinius duomenis arba pareigiino kontaktus;

30.2. Pazeidimo apraSyma;

30.3. tikétiny Pazeidimo pasekmiy duomeny subjektui apraSyma;

30.4. priemones, kuriy émési arba planuoja imtis Mokykla tam, kad buty pasalintas
Pazeidimas, jskaitant, kai tinkama, priemones galimoms neigiamoms jo pasekméms sumazinti;

30.5. kitg reikSmingg informacija, susijusiag su Pazeidimu, kuri gali buti reikSminga
duomeny subjektui.

31. Pranesimas duomeny subjektui neprivalomas, jei egzistuoja bet kuri i§ $iy aplinkybiy:

31.1. Mokykla jgyvendino tinkamas technines ir organizacines apsaugos priemones ir tos
priemongs taikytos asmens duomenims, kuriems Pazeidimas turéjo poveiki, visy pirma tas priemones,
kuriomis uztikrinama, kad asmeniui, neturin¢iam leidimo susipazinti su asmens duomenimis, jie biity
nesuprantami, pavyzdZziui, Sifravimo priemonés;

31.2. Mokykla, jvykus Pazeidimui, émési priemoniy, kuriomis uztikrinama, kad ateityje
negaléty kilti didelis pavojus duomeny subjekty teiséms ir laisvéms;

31.3. pranesimas duomeny subjektams apie jvykusi Pazeidimag pareikalauty neproporcingai
dideliy pastangy. Tokiu atveju apie Pazeidima paskelbiama vieSai arba taikoma panaSi priemone,
kuria duomeny subjektai biity informuojami taip pat efektyviai.

32. Gavusi prieziiros institucijos reikalavimg informuoti duomeny subjektus apie
Pazeidimg, Mokykla nedelsdama jj vykdo.

VI SKYRIUS
PRANESIMAS DUOMENU VALDYTOJUI NUO DUOMENU TVARKYTOJO

33. Jeigu Mokykla duomenis tvarko kaip duomeny tvarkytoja, 0 ne valdytoja, tuomet
Mokykla laikosi visy ApraSo Il ir 11l skyriuose nustatyty reikalavimy ir, jeigu sutartyje su duomeny
valdytoju nenumatyta kitaip, informuoja duomeny valdytoja apie jvykusj Pazeidima.

34. Informuojant duomeny valdytojg apie Pazeidimg pateikiama visa Apraso 24 punkte
nurodyta informacija. Duomeny valdytojui reikalaujant, teikiama visa kita su Pazeidimo tyrimu
susijusi informacija, galinti padéti duomeny valdytojui jgyvendinti pareiga pranesti prieZiliros
institucijai ir (ar) duomeny subjektams.

35. Duomeny valdytojo praSymu Mokyklos darbuotojai privalo bendradarbiauti, teikti visg
reikiamg informacija ir vykdyti visus duomeny valdytojo teikiamus nurodymus duomeny tvarkymo
sutartyje nustatyta tvarka.



VIl SKYRIUS
V ETAPAS: DUOMENU SAUGUMO PAZEIDIMO DOKUMENTAVIMAS IR
PROCEDUROS UZBAIGIMAS

36. Kai Pazeidimas laikytinas pasalintu, o visiems reikiamiems asmenims apie Pazeidima
yra praneSta arba nustatyta ir dokumentuota, kodél $i pareiga Mokyklai netaikoma, Komisijos
jgaliotas asmuo arba pareigtinas sudaro prevenciniy veiksmy plang, kuriuo bty siekiama ateityje
uzkirsti kelig analogiSkam ar panaSiam Pazeidimui jvykti, ir jis pateikiamas Mokyklos direktoriui
spresti dél jo igyvendinimo.

37. Sudarius ir Mokyklos direktoriui patvirtinus prevenciniy veiksmy plana, taip pat
Pazeidima uzfiksavus Zurnale, Procediira laikoma baigta.

38. Procediiros dokumentai turi biiti saugomi teisés akty nustatyta tvarka.

39. Reagavimo j duomeny saugumo pazeidimus procediiros sSchema nustatyta 4 priede.

VI SKYRIUS
ATSAKOMYBE

40. Apraso 20, 26, 28, 30 ir 33 punktuose nurodyta Mokyklos pareiga informuoti VDAL,
duomeny subjektus arba duomeny valdytojus jgyvendina pareigiinas arba kitas Komisijos jgaliotas
asmuo.

41. Asmenys, nesilaikantys arba pazeide Apraso reikalavimus, atsako teisés akty nustatyta
tvarka.

42.  Mokyklos darbuotojai su Siuo Aprasu supazindinami i$siunciant j jy asmeninius el.
pastus ir manodienynas.lt priemonémis.

43. Aprasas skelbiamos Mokyklos internetinéje svetainéje
www.mazvydas.kaunas.Im.lt
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